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資料來源：台中市政府教育局 

    案例 

案例 

❶裝置要安全 
  ✔使用原廠充電線較佳，

充電效率較好也較安
全。 

  ✔充電器老舊、破損記得
更換。 

  ✔行動電源摔到/龜裂，建
議更換新的行動電源。 

❷時間很重要 
  ✔避免在無人看管或夜晚

睡覺時充電。 
  ✔行動電源大多使用鋰離

子電池(Li-ion)或鋰聚
合物電池(Li-Polymer)
電池蕊，無記憶效應、
可隨時充電，不需每次
充滿手機電力。 

  ✔充飽電就拔除電源，避
免過度充電。 

❸環境要注意 
  ✔充電時周圍不要有易

燃物。 
  ✔不要在太潮濕的地方

充電，以免影響電路
板。 

❹選購有依據 
  ✔選購行動電源時注意標

示，選有經濟部標準檢
驗局BSMI認證合格產
品。 

  ✔電池背後註明的「額定
電容量」是實際輸出
量，重要性遠大於廠商
號稱的電池容量。 

  ✔體積小、價格便宜，但
廠商標示電容量卻超大
👉產品可能標示不實，
建議避免購買! 

一、事實經過： 

臺中市一名吳姓女子在套房內裝設網路攝影機

(Webcam)觀看其飼養之 2 隻貓的動態，竟意外發現攝影

機的鏡頭竟會跟著她轉動，還拍下她只穿內褲的畫面。臺

中市政府消保官康○壬指出，上週吳姓被害人已經就

Webcam 退貨、退款事宜詢問臺中市政府法制局，今天她

將會與業者確認機型、運作原理並檢視是否有資訊外洩的

提醒與警告，再視情況由主管機關介入要求暫時下架。 

消保官康○壬更擔心，網路上有許多被破解的Webcam 

畫面，恐怕不是一家業者、一款商品的問題，將與行政院

消保處進一步確認，同類商品是否有目的事業法規可以明

確規範，商討各種機型、伺服器、雲端分散國內外生產或

管理產生的可能問題，建立完整的管理機制。 

彭姓網路攝影機業者強調，吳小姐將機器送回之後公

司檢測發現機器預設之管理密碼雖已更改，但其內部仍有

一組訪客觀看密碼，依舊可以用出廠預設的密碼 123 進

入，很可能就是這個環節出問題。 

二、案例研析： 

由上述案例研判，係該網路攝影機工程密碼或出廠預

設的密碼為他人知悉所致，現行網路搜尋及資訊發達，各

類電子產品預設密碼於網路搜尋即可探知一二，另有心人

士更架設網路攝影機及監控設備之入侵網站供網友瀏覽，

故機關在採購相關監控設備時應特別注意。 

    為避免類似情事，各級機關及學校應清查及測試現行

監控設備有無上述問題、做好密碼管理及定期變更，新購

置監控設備應與廠商切結，關閉不必要的port及帳號，關

心監控設備及線路有無異常，確實維護機關安全。 



機密維護宣導 

《七大易洩密之場所時機，不可不慎！》 

案例 

資料來源：臺中市政府水利局 

案 情 概 要 

改進措施及建議作法 

一、宴飲應酬時：每逢飯局時，當在座者等候菜餚時，總是慮
及避免冷場，不致怠慢了客人或致使場面氣氛尷尬，會儘
可能找話題引發在場人的談話興趣，其中以具有機密之業
務最具吸引力，當時間越長，談話越多時，談及機密業務
可能性越高，將會有「言多必失」之洩密可能。又當酒酣
耳熱之際，既容易喪失理智，將機密資料隨口談論，也容
易藉酒壯膽，將平時機密資料全都脫口而出。 

二、談天閒聊時：當我們在和親朋好友閒聊時，難免互相表達
關懷與問候之意，在聽到對方的關懷問候時，總會以自己
現在的工作情況來說明自己的生活狀況。再以工作情況說
明時，尤其容易涉及工作內容，因此，我們會很不經意地
洩漏職務上的機密。 

三、同儕討論業務時：公務員當遇到辦理與自己相同業務或與
自己有業務聯繫時，總會交換工作心得，討論業務精進之
方法，無意間很容易將實際機密業務提出來討論，因而造
成洩密事件。 

四、過於信任他人時：處理機密業務時，認為平日的工作伙伴
表現優異，沒有任何不良傾向，因而將應依保密程序作業
的機密業務，未依保密作業規定，交由工作伙伴傳遞或協
助，而遭其他人員獲悉。 

五、受功利誘惑時：承辦機密業務人員，有時容易受到上級長
官或民意代表之壓力，迫於現實壓力透露機密資料，以換
取長官照顧或民意代表的支持，更有部分人員得到他人財
物誘惑而做出洩密行為。 

六、好大喜功，凸顯自己的重要：有些人基於自大心理作祟，
總是喜歡彰顯自己的重要與偉大，刻意將職務上所知悉的
機密資料透露些訊息，以炫耀自己，覺得自己在別人面前
是很有辦法的。 

七、面臨決擇時：當機密業務承辦人在執行職務時，難免會與
他人執行業務發生衝突，當事人為表明立場或澄清事實
時、或舉例說明，以爭取他人認同時，可能會將職務上之
機密事項拿來做說明，造成洩密。 


